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ІНФОРМАЦІЙНЕ ПРАВО
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МІНІМАЛЬНІ СТАНДАРТИ БЕЗПЕКИ ТА ЗАХИСТ 
ПЕРСОНАЛЬНИХ ДАНИХ, 

АБО ЯК СУСПІЛЬСТВУ ПРОЙТИ МІЖ СКІЛЛОЮ 
ТА ХАРИБДОЮ В УМОВАХ ЦИФРОВІЗАЦІЇ 

АНОТАЦІЯ. Розвиток сучасних цифрових технологій, проникнення їх у всі сфери державного 
управління та приватне життя супроводжується виникненням ризиків витоку інформації, фор-
мування незаконних баз даних, створення інформаційних двійників особи, неконтрольованого 
строку зберігання поза межами контрольних функцій відповідних структур та уповноважених 
органів. Стрімкий прогрес відбувається в умовах, за словами голови Суду ЄС Коена Ленардса, 
“непевних часів”, які характеризуються збільшенням воєнних конфліктів, зростанням органі-
зованої злочинності, екологічними катастрофами, що спричиняє неконтрольований процес 
міграції. Держави в умовах нових викликів створюють нові методи обліку, здійснюють збір 
біометричних даних, урегульовують реєстрацію геномного матеріалу, встановлюють камери 
штучного інтелекту для накопичення повної інформації щодо особи (від геолокації за певний 
проміжок часу до встановлення контактів, розмов, захоплень, дозвілля, режиму дня, закупки 
товарів, фінансових витрат тощо). Міжнародними організаціями розроблена низка сучасних 
стандартів щодо збалансування цілком виправданих заходів безпеки з вимогою забезпечення 
захисту персональних даних, однак на національному рівні спостерігається очевидна невід-
повідність новим рекомендаціям, що загрожує негативними наслідками.

Метою цієї статті є аналіз законодавства України у сфері регулювання процесу збору та 
зберігання персональних даних, генетичного матеріалу, зіставлення з міжнародними доку-
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ментами щодо захисту персональних даних і надання пропозицій, скерованих на виконання 
взятих Україною зобов’язань в умовах євроінтеграції. 

Окрім загальних методів дослідження і джерел, вивченню піддавались нормативні 
акти ЄС і рішення Суду Європейського Союзу, які на підставі Угоди про асоціацію України з 
ЄС, за правовою позицією Великої Палати Верховного Суду, мають використовуватися суда-
ми як “джерело натхнення”, як аргументація, міркування стосовно гармонійного тлумачення 
національного законодавства України згідно з усталеними стандартами правової системи Єв-
ропейського Союзу, однак не як правова основа (джерело права) до набуття Україною член-
ства в ЄС. 

У результаті дослідження встановлено, що Україна має ще невиконані домашні завдан-
ня, існує низка зобов’язань щодо підписання та ратифікації конвенцій, гармонізації низки 
нормативних актів і створення відповідного механізму контролю за їх виконанням з метою 
недопущення порушення прав людини. Статистичні дані та опитування суддів свідчать про 
те, що натепер ще нечасто громадяни звертаються за захистом порушених прав щодо вито-
ку персональних даних, недотримання усталених принципів безпеки при автоматизованій 
обробці даних фізичних осіб, громадян не повідомляють про факт знищення даних у зв’яз-
ку з певними законними обставинами (закриття кримінального провадження, виправдання 
тощо). З метою наближення законодавства України щодо гарантування та забезпечення прав 
особи під час збору персональних даних при одержанні адміністративних послуг та під час 
кримінального провадження доцільно: ратифікувати Конвенцію Ради Європи про захист 
осіб у зв’язку з автоматизованою обробкою персональних даних (2018 р.) та імплементувати 
її положення до національного законодавства; унормувати збір, обробку, зберігання та ви-
користання відбитків пальців, що одержують органи влади при наданні адміністративних 
послуг та у випадку кримінального провадження, шляхом ухвалення закону про дактилоско-
пічний облік; ухвалити закон про використання технологій штучного інтелекту для автома-
тичної ідентифікації осіб (що фактично впроваджено в Україні) відповідно до рекомендацій 
Ради Європи; при формуванні національного законодавства щодо використання біометрич-
них даних доцільно використовувати право ЄС, а в судовій практиці – позицію Суду ЄС у 
аналогічних справах, як аргументацію, міркування стосовно гармонійного тлумачення на-
ціонального законодавства України згідно з усталеними стандартами правової системи Євро-
пейського Союзу.

КЛЮЧОВІ СЛОВА: персональні дані; електронні докази; кіберзахист; бази біометричних да-
них.

Усталеною є фраза, що світ розмовляє числами, а людина об’єктивується 
в ньому через оцифровані персональні дані, які підлягають системній ав-
томатизованій обробці, що сприяє швидкій ідентифікації особи, здійснен-
ню миттєвих банківських платежів, одержанню адміністративних послуг, 
безперешкодному перетину кордону та ін. Україна в умовах євроінтеграції 
досягла значних результатів у застосуванні нових інструментів у сфері висо-
ких технологій, але водночас стикається з новими викликами, пов’язаними 
з викраденням персональних даних. У 2024 р. кількість кібератак на сервери 
України збільшилась удвічі порівняно з 2023 р.1 У зв’язку з цим 20 грудня 
2024 р. Кабінет Міністрів постановою вніс зміни та доповнення до Поло-
ження про організаційно-технічну модель кіберзахисту, яким визначено, 
що функціонування організаційно-технічної моделі кіберзахисту забезпе-

1 Meet Ukrainian Cybersecurity (11 September 2024. USAID, Ukrainian bridge, UNIT.Citi) <https://unit.city/
events/meet-ukrainian-cybersecurity> (accessed 06.05.2025).
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чується шляхом формування та реалізації державної політики у сфері кібер-
безпеки, зокрема, з урахуванням досвіду держав – членів ЄС та НАТО (п. 3)2.

У березні 2025 р. Європол оприлюднив оцінку загроз злочинної діяльності 
під назвою “Зміна ДНК тяжкої та організованої злочинності”, де конста-
тується, що з розвитком квантових обчислень, метапростору, 6G, безпілот-
них систем та інтерфейсів “мозок-комп’ютер”, високого рівня анонімності, 
швидкості та витонченості, що демонструють злочинні мережі, у найближчі 
роки рівень загроз персональним даним зростатиме. Очікуючи, що техно-
логія розшифрування або обчислювальна потужність, наприклад квантові 
обчислення, у майбутньому досягнуть достатнього розвитку, щоб постави-
ти під загрозу сучасні методи шифрування, злочинні мережі застосовують 
стратегічний підхід, відомий як “зберігати зараз, розшифрувати пізніше”. 
Ця тактика передбачає збір і зберігання зашифрованих даних з метою їх 
розшифрування, коли з’являться більш досконалі комп’ютерні можливості. 
Така практика становить значний ризик для конфіденційної інформації 
урядів, бізнесу та громадян, особливо з огляду на те, що розвиток квантових 
обчислень загрожує зробити існуючі стандарти шифрування застарілими. 
Щоб протистояти зростаючій загрозі злочинів за допомогою штучного ін-
телекту, політики, правоохоронні органи та технологічний сектор повинні 
співпрацювати для розробки надійних гарантій, узгоджених правил і пере-
дових інструментів виявлення3. Це свідчить, що обрана тема цієї статті ак-
туальна і з практичної, і з теоретичної точок зору.

Питання персональних даних і механізм гарантування та забезпечення 
їх захисту досліджувались у працях Н. Ахтирської, М. Гуцалюка, А. Туніки, 
О. Дяковського, О. Заярного, Т. Гуржія, А. Петрицького та інших вчених. 
Стрімке застосування штучного інтелекту під час обробки персональних 
даних, а також ухвалення Європейською Радою Рішення про укладення 
від імені Європейського Союзу Рамкової конвенції Ради Європи про штуч-
ний інтелект та права людини, демократію та верховенство права4 потребує 
ґрунтовного аналізу національного законодавства, виявлення векторів його 
удосконалення з урахування стандартів ЄС.

МЕТА ЦІЄЇ СТАТТІ – на підставі узагальнення та аналізу практики національ-
них судів, Європейського суду з прав людини та Суду ЄС виявити неузгод-
женість у правових позиціях, зумовлену невідповідністю чинного законо-

2 Положення про організаційно-технічну модель кіберзахисту, затверджено постановою Кабінету 
Міністрів України від 29.12.2021 № 1426 (у редакції від 20 грудня 2024 р.) <https://zakon.rada.gov.ua/
laws/show/1426-2021-%D0%BF#n9> (дата звернення 06.05.2025).

3 Annual Report 2024. Statistics concerning the judicial activity of the Court of Justice. Luxembourg, 2025 
<https://curia.europa.eu/jcms/upload/docs/application/pdf/2025-03/ra_en_statistiques_24_-_cour.pdf> 
(accessed 06.05.2025).

4 Рамкова Конвенція Ради Європи зі штучного інтелекту, прав людини, демократії та верховенства 
права <https://vkksu.gov.ua/sites/default/files/rye_ramkova_konvenciya_zi_shtuchnogo_intelektu_prav_
lyudyny_demokratiyi_ta_verh._prava.pdf> (дата звернення 06.05.2025).
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давства України стандартам ЄС та внести пропозиції, які узгоджуються з 
Дорожньою картою євроінтеграції.

Громадяни України, враховуючи загрози викрадення персональних да-
них, дедалі частіше звертаються до Державної міграційної служби України з 
заявами про видачу паспорта без біометричних даних, а отримавши відмову, 
оскаржують її до судів адміністративної юрисдикції, які теж відмовляють у 
задоволенні позовних вимог. Закон України “Про Єдиний державний демо-
графічний реєстр та документи, що підтверджують громадянство України, 
посвідчують особу чи її спеціальний статус” визначає, що ‘безконтактний 
електронний носій – імплантована у бланк документа безконтактна інте-
гральна схема для внесення персональних даних, параметрів, у тому чис-
лі біометричних, що дає змогу здійснювати комплекс заходів, пов’язаних з 
верифікацією особи, та може використовуватися як засіб кваліфікованого 
електронного підпису у випадках, передбачених законодавством’ (п. 1 ст. 3); 
біометричні дані – сукупність даних про особу, зібраних на основі фіксації її 
характеристик, що мають достатню стабільність та істотно відрізняються від 
аналогічних параметрів інших осіб (біометричні дані, параметри – відциф-
рований підпис особи, відцифрований образ обличчя особи, відцифровані 
відбитки пальців рук) (п. 2 ст. 3); біометричні параметри – вимірювальні 
фізичні характеристики або особистісні поведінкові риси, що використо-
вуються для ідентифікації (впізнання) особи або верифікації наданої іден-
тифікаційної інформації про особу (п. 3 ст. 3). Згідно з ч. 4 ст. 13 цього закону 
особам гарантується право на відмову від внесення відцифрованих відбитків 
пальців рук до безконтактного електронного носія, що міститься у паспорті 
громадянина України. Таке право реалізується шляхом подання заяви від-
повідному уповноваженому суб’єкту про внесення або відмову від внесення 
відцифрованих відбитків пальців рук особи до безконтактного електронно-
го носія. При цьому унормовано, що бланки документів виготовляються за 
єдиними зразками та технічними описами, що затверджуються Кабінетом 
Міністрів України (ч. 2 ст. 15)5. Постановою Кабінету Міністрів України від 
7 травня 2014 р. № 152 “Про затвердження зразка бланка, технічного опису та 
Порядку оформлення, видачі, обміну, пересилання, вилучення, повернення 
державі, визнання недійсним та знищення паспорта громадянина України 
для виїзду за кордон” надавалася можливість з 1 січня 2015 р. оформлення 
паспорта громадянина України для виїзду за кордон з безконтактним елек-
тронним носієм і паспорта громадянина України для виїзду за кордон, що не 
містить безконтактного електронного носія (п. 3)6. Однак у 2016 р. в умовах 

5 Про Єдиний державний демографічний реєстр та документи, що підтверджують громадянство Украї-
ни, посвідчують особу чи її спеціальний статус: Закон України від 20.11.2012 № 5492-VI <https://zakon.
rada.gov.ua/laws/show/5492-17#Text> (дата звернення 06.05.2025).

6 Про внесення змін до постанови Кабінету Міністрів України від 7 травня 2014 р. № 152: постанова 
Кабінету Міністрів України від 16.11.2016 № 1001 <https://zakon.rada.gov.ua/laws/show/1001-2016-
%D0%BF#Text> (дата звернення 06.05.2025).
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виконання євроінтеграційних стандартів безпеки були внесені доповнен-
ня, відповідно до яких прийняття документів для оформлення паспорта 
громадянина України для виїзду за кордон, що не містить безконтактно-
го електронного носія, зразок бланка якого затверджено цією постановою, з 
20 грудня 2016 р. припиняється7. Очевидно, що ця постанова містить кон-
куруючі норми – п. 3 надає право одержання паспорта без безконтактного 
електронного носія, а п. 4 унеможливлює реалізацію цього права. Очевидно, 
що внесення змін до постанови потребувало виключення п. 3, це випливає з 
правових позицій, викладених у постановах Верховного Суду від 08.12.2022 
у справі № 380/6916/208 та від 23.09.2024 у справі № 360/3686/219. Невдала 
юридична техніка спровокувала збільшення звернень до адміністративних 
судів (оскільки право законом надається), але не забезпечується прогнозо-
ваність судового рішення, що зумовлено положеннями постанови Кабінету 
Міністрів України.

Завданням наукового аналізу певної соціально-правової ситуації є про-
гнозування дієвості нормативних актів, ризиків порушення прав осіб та 
складнощів при розгляді справ судами. Щодо цього варто зазначити, що 
право ЄС ретельно врегульовує питання збереження персональних даних, 
зокрема, відбитків пальців рук та інших біометричних даних, й динамічно 
трансформується з урахуванням нових викликів. З огляду на це потребує 
детального аналізу ця сфера правовідносин в Україні. 

Так, Закон України “Про Єдиний державний демографічний реєстр та 
документи, що підтверджують громадянство України, посвідчують осо-
бу чи її спеціальний статус” визначає, що порядок отримання, вилучення 
з Реєстру та знищення відцифрованих відбитків пальців рук установлює 
Кабінет Міністрів України. Відцифровані відбитки пальців рук особи після 
внесення до безконтактного електронного носія та видачі документа особі 
вилучаються з Реєстру та знищуються. Шаблони відцифрованих відбитків 
пальців рук особи використовуються лише для цілей ідентифікації особи 
для оформлення, видачі, обміну передбачених цим законом документів. Пе-
редача шаблонів відцифрованих відбитків пальців рук особи забороняється 
(абз. 2 ч. 7 ст. 7). Аналіз цієї норми змушує поставити принаймні чотири за-
питання: 1) чи відповідає вимогам правової визначеності це положення без 
зазначення точного строку знищення інформації? 2) що є шаблон відцифро-
ваних видбитків, яку інформацію він має, скільки зберігається (довічно)? 3) до 
якого органу треба звертатися за інформацією про факт знищення відбитків 

7 Про затвердження зразка бланка, технічного опису та Порядку оформлення, видачі, обміну, пере-
силання, вилучення, повернення державі, визнання недійсним та знищення паспорта громадянина 
України для виїзду за кордон: постанова Кабінету Міністрів України від 07.05.2014 № 152 <https://
zakon.rada.gov.ua/laws/show/152-2014-%D0%BF#Text> (дата звернення 06.05.2025).

8 Постанова Верховного Суду у складі колегії суддів Касаційного адміністративного суду від 08.12.2022 
у справі № 380/6916/20 <https://reyestr.court.gov.ua/Review/107759846> (дата звернення 06.05.2025).

9 Постанова Верховного Суду у складі колегії суддів Касаційного адміністративного суду від 23.09.2024 
у справі № 360/3686/21 <https://reyestr.court.gov.ua/Review/121803738> (дата звернення 06.05.2025).
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пальців, який порядок та строки надання відповіді? 4) чи існує незалежний 
орган контролю за використанням відбитків пальців рук? Адміністративни-
ми судами України такі справи ще не розглядались, однак, як прогнозують 
іноземні експерти, найближчим часом їх кількість може стати значною, що 
потребує термінового увідповіднення законодавства до стандартів ЄС у тлу-
маченні Суду Справедливості та практики ЄСПЛ.

Захист персональних даних відіграє фундаментальну роль у здійсненні 
права на повагу до приватного і сімейного життя, закріпленого у ст. 8 Кон-
венції про захист прав людини і основоположних свобод10. Тому національ-
не законодавство повинно передбачати відповідні гарантії для запобігання 
будь-якому використанню персональних даних, яке не відповідає гарантіям, 
викладеним у цій статті. Потреба в таких гарантіях тим більше зростає, коли 
йдеться про захист персональних даних, що підлягають автоматизованій 
обробці11.

У справі “С. і Марпер проти Сполученого Королівства” (S. and Marper 
v. the United Kingdom) ЄСПЛ вказав, що відбитки пальців, профілі ДНК і 
зразки клітин становлять персональні дані в розумінні Конвенції про захист 
даних. Суд вважає, що зберігання у справах органів влади відбитків паль-
ців ідентифікованої особи або особи, яка може бути ідентифікована, може 
саме по собі, незважаючи на об’єктивний і неспростовний характер цих да-
них, викликати серйозні занепокоєння щодо поваги до приватного життя. 
У зв’язку з цим визнається, що через інформацію, яку містять зразки клітин 
і профілі ДНК, зберігання цих елементів має більший вплив на недоторкан-
ність приватного життя, ніж зберігання відбитків пальців. Держави мають 
передбачити механізм знищення такої інформації на вимогу осіб, які до-
бровільно здали відбитки пальців і зразки, оскільки ці об’єкти є настільки ж 
цінними для збільшення обсягу й корисності бази даних. Суд також вважає, 
що зберігання даних, які стосуються незасуджених осіб, може бути особли-
во шкідливим у випадку неповнолітніх через їхнє особливе становище та 
важливість їхнього розвитку та інтеграції в суспільство (п. 124). 

ЄСПЛ привернув увагу до таких елементів гарантування невтручання в 
приватне життя, зокрема, це стосується можливості видалення даних, інак-
ше право в будь-який час подати відповідний запит до судді, ймовірно, зіт-
кнеться з інтересами слідчих органів, яким необхідно мати досьє з якомога 
більшою кількістю посилань. Отже, оскільки інтереси, що стоять на кону, є 
суперечливими, видалення, яке фактично не є правом, являє собою “теоре-
тичну та ілюзорну” гарантію, а не “конкретну та ефективну”. Хоча існує 
часовий ліміт на зберігання інформації у файлі, період архівування стано-
вить 25 років. Враховуючи, що шанси на успіх запитів на видалення є, м’яко 

10 Конвенція про захист прав людини і основоположних свобод (з протоколами) (Європейська конвен-
ція з прав людини) <https://zakon.rada.gov.ua/laws/show/995_004#Text> (дата звернення 06.05.2025).

11 Z v. Finland. (App no. 22009/93) Judgment (Merits and Just Satisfaction). 25 February 1997 <https://hudoc.
echr.coe.int/eng?i=001-58033> (accessed 06.05.2025).
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кажучи, гіпотетичними, такий термін на практиці може бути прирівняний 
до безстрокового зберігання12.

В Україні відсутній закон про дактилоскопічний облік (законопроєкт був 
зареєстрований у 1998 р.), а тому врегулювання здійснюється відомчими 
документами, зокрема чинним є Наказ МВС України № 785 від 11.09.2001 
(у редакції від 21.07.201113), Інструкція про порядок формування, ведення та 
використання оперативно-довідкового і дактилоскопічного обліку в органах 
внутрішніх справ та органах (установах) кримінально-виконавчої системи 
України № 823/188 від 23.08.2002. Строк зберігання визначається для окре-
мих категорій і має такі групи: постійно (навіть після смерті), 50 років після 
відбування покарання, до досягнення особою 80 років тощо, що прямо свід-
чить про порушення балансу безпеки та прав особи на приватність14.

Відсутність закону про врегулювання питань відібрання, обробки, збері-
гання та видалення відбитків пальців рук призводить до необхідності тлума-
чення правових ситуацій Верховним Судом, зокрема, колегія суддів керуєть-
ся усталеною практикою Касаційного кримінального суду і наголошує, що 
відбитки пальців не належать до кола об’єктів, які можуть бути біологічни-
ми зразками, оскільки за своєю суттю такі відбитки є відображенням па-
пілярного узору пальців, вони не відокремлюються від тіла особи на відміну 
від біологічних зразків, що можуть відбиратися, існувати й досліджуватися 
окремо від біологічного індивіда, як-от кров, слина, піт тощо. Доводи каса-
ційної скарги у частині захисту персональних даних, якими, як стверджує 
захист, є відбитки пальців, колегія суддів відхиляє15.

У справі “Van der Velden” ЄСПЛ постановив, що, з огляду на можливе 
майбутнє використання, зокрема зразків клітин, систематичне зберігання 
такого матеріалу було достатньо інтрузивним, щоб спричинити порушення 
права на повагу до приватного життя. Суд відмітив, що занепокоєння особи 
щодо використання приватної інформації, якою володіють органи влади, у 
майбутньому є законним і має відношення до питання про те, чи мало міс-
це втручання. Враховуючи швидкий темп інновацій у сфері генетики та ін-
формаційних технологій, не можна виключити можливість того, що аспек-
ти приватного життя, пов’язані з генетичною інформацією, у майбутньому 

12 S. and Marper v. the United Kingdom (App nos. 30562/04, 30566/04) Judgement. 4 December 2008 <https://
hudoc.echr.coe.int/eng?i=001-90051> (accessed 06.05.2025).

13 Про затвердження Інструкції про порядок функціонування дактилоскопічного обліку експертної 
служби МВС України: наказ МВС України 11.09.2001 № 785 <https://zakon.rada.gov.ua/laws/show/z1066-
01#Text> (дата звернення 06.05.2025).

14 Інструкція про порядок формування, ведення та використання оперативно-довідкового і дактилоско-
пічного обліку в органах внутрішніх справ та органах (установах) кримінально-виконавчої системи 
України, затверджена Наказом МВС України та ДДУПВП 23.08.2002 № 823/188 <https://zakon.rada.gov.
ua/laws/show/z0738-02#Text> (дата звернення 06.05.2025).

15 Постанова Касаційного кримінального суду у складі Верховного Суду від 21.05.2024 у справі 
№ 607/17409/22 <https://reyestr.court.gov.ua/Review/119331718> (дата звернення 06.05.2025).
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можуть бути порушені новими способами, які сьогодні неможливо точно 
передбачити16.

Щодо збору ДНК людини, то в Україні ухвалено Закон “Про державну 
реєстрацію геномної інформації людини”17, яким установлюється обов’яз-
ковий та добровільний збір геномної інформації, зокрема, зумовлений ви-
конанням певних професійних обов’язків (військовослужбовців, поліцейсь-
ких, осіб рядового та начальницького складу служби цивільного захисту).

Строк зберігання відібраного біологічного матеріалу не повинен переви-
щувати строк зберігання, який установлений виробником засобів (систем) 
для відбору біологічних зразків, але не зазначається можливість видалення 
таких даних у разі звільнення, припинення виконання обов’язків тощо. Од-
нак законні побоювання щодо використання зразків клітин у майбутньому 
не можуть бути єдиним фактором, який слід брати до уваги при вирішен-
ні питання, що розглядається. Окрім їх надзвичайно особистого характеру, 
зразки клітин містять велику кількість чутливої інформації про особу, зо-
крема про її здоров’я. Більше того, зразки містять унікальний генетичний 
код, який має велике значення як для самої особи, так і для членів її сім’ї.

У різних державах світу визнається проблема формування правоохо-
ронними органами незаконних баз даних, у тому числі при наданні адмі-
ністративних послуг (наприклад, одержання посвідчення особи, паспор-
та). У країнах Європейського Союзу піддається аналізу та удосконаленню 
порядок відбору відбитків пальців, ДНК, підстави та строки їх зберігання, 
що зумовлено рішенням Суду Європейського Союзу від 26 січня 2023 р., 
який заборонив систематичний збір біометричних та генетичних даних 
будь-якої особи18. Генеральний адвокат Джованні Пітруццеллі влучно зазна-
чив, що, коли технологічні розробки використовуються для забезпечення 
дотримання кримінального законодавства, вони виявляються настільки ж 
захопливими, наскільки й загрозливими для фундаментальних прав люди-
ни. Рішення Суду ЄС надає ще одну можливість інтерпретувати інструмент 
права Європейського Союзу про захист персональних даних як гарантію 
кримінально-правової політики, яка має на меті бути абсолютно ефектив-
ною, тоді як демократичне суспільство, що керується верховенством права, 
повинно, як це не парадоксально, знаходити певну перевагу в помилковості 
такої політики. У певному сенсі цей випадок є варіацією у сфері захисту пер-
сональних даних принципу, що краще ризикнути врятувати винну людину, 
ніж засудити невинну.

16 Van der Velden v. The Netherlands (App no. 29514/05) Decision. 07.12.2006 <https://hudoc.echr.coe.int/
eng?i=001-78858> (accessed 06.05.2025).

17 Про державну реєстрацію геномної інформації людини: Закон України від 09.07.2022 № 2391-IX 
<https://zakon.rada.gov.ua/laws/show/2391-20#Text> (дата звернення 06.05.2025).

18 Opinion of Advocate General Pitruzzella delivered on 30 June 2022. Case C205/21. Criminal proceedings against 
V. S. <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:62021CC0205> (accessed 06.05.2025).
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Відповідно до Директиви 2016/68019 держави-члени мають право ство-
рювати механізми збору та обробки персональних даних у кримінальних 
справах виключно з метою запобігання, розслідування, виявлення або пе-
реслідування кримінальних правопорушень або виконання кримінальних 
покарань. Такі персональні дані повинні оброблятися законно й справедли-
во, збиратися з конкретною, чіткою і законною метою, а також збиратися і 
оброблятися у спосіб, який є адекватним, релевантним і не надмірним щодо 
цих цілей. Однак Суд ЄС зазначає, що Директива 2016/680 є ще більш су-
ворою, коли збір та обробка безпосередньо стосується біометричних і ге-
нетичних даних. Збір та обробка такого типу даних ‘дозволяється лише в 
разі абсолютної необхідності, за умови дотримання належних гарантій прав 
і свобод суб’єкта даних’20.

Судом ЄС установлюється низка критеріїв, які повинні бути дотримані 
для того, щоб такий збір біометричних і генетичних даних був дозволений:

1) збір повинен слугувати чіткій кримінальній меті, тобто запобіган-
ню та виявленню злочинів, проведенню розслідування або порушенню 
кримінального переслідування;

2) збір повинен бути цілковито необхідним, тобто не повинно бути ін-
ших однаково ефективних засобів для досягнення відповідної кримінальної 
мети;

3) чи є збір інформації абсолютно необхідним, визначається виключно 
з урахуванням усіх відповідних факторів, таких як характер і серйозність 
злочину, конкретні обставини злочину, можливий зв’язок між злочином та 
іншими поточними провадженнями, судимість або індивідуальний профіль 
відповідної особи. Тож в ім’я принципу ефективності національні суди ма-
ють право і зобов’язані тлумачити національне законодавство відповідно до 
умов, установлених правом Європейського Союзу. Якщо таке тлумачення є 
неможливим, суди мають право й зобов’язані не застосовувати національне 
законодавство, яке суперечить праву Європейського Союзу.

Особливого аналізу заслуговує рішення від 21 березня 2024 р., яке Ве-
лика Палата Суду Європейського Союзу ухвалила на запит про винесення 
попереднього рішення відповідно до ст. 267 Договору про функціонування 
ЄС від Адміністративного суду Вісбадена, до якого позивався громадянин 
з заявою про оскарження відмови йому у видачі посвідчення особи, у яко-
му не зазначено відбитки пальців. Суд дійшов висновку, що обов’язок дер-
жав-членів видавати посвідчення особи, носій інформації яких містить два 
відбитки пальців, є обмеженням здійснення прав, яке може бути виправда-

19 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the protection of 
natural persons with regard to the processing of personal data by competent authorities for the purposes of the 
prevention, investigation, detection or prosecution of criminal offences or the execution of criminal penalties, 
and on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA <https://
eur-lex.europa.eu/eli/dir/2016/680/oj/eng> (accessed 06.05.2025).

20 Ibid.
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ним тільки в тому разі, якщо воно відповідає умовам, викладеним у ст. 52(1) 
Хартії. Це обмеження може не відповідати цілям загального інтересу. Посвід-
чення особи не є насамперед проїзним документом, як паспорт, і його мета 
полягає лише в тому, щоб дозволити перевірити особу громадянина ЄС у його 
або її відносинах з адміністративними органами та приватними третіми 
особами. 

Ризик полягає в тому, що включення і зберігання відбитків пальців ма-
тиме широкомасштабний вплив на 370 мільйонів громадян ЄС, потенційно 
піддаючи 85 % населення ЄС обов’язковій вимозі зняття відбитків пальців. 
Цей широкомасштабний вплив у поєднанні з дуже чутливим характером 
даних, що обробляються (зображення обличчя в поєднанні з двома від-
битками пальців), означає, що обмеження, що накладається на здійснен-
ня прав, гарантованих у статтях 7 і 8 Хартії, внаслідок обов’язкового збо-
ру відбитків пальців для цілей виготовлення посвідчень особи, є більшим, 
ніж для паспортів, що, зі свого боку, потребує вагомішого обґрунтування 
та ретельнішої оцінки розглянутого заходу в рамках тесту суворої необхід-
ності. У будь-якому разі необхідність проведення суворого контролю про-
порційності випливає також зі ст. 9(1) Договору про функціонування ЄС, 
відповідно до якої оброблення таких біометричних даних у принципі забо-
ронене та може бути дозволене лише у виняткових і суворо обмежених ситу-
аціях21. Суд ЄС також визнав Регламент Європейського Союзу 2019/1157 від 
20 червня 2019 р., який запроваджує порядок відібрання відбитків пальців 
для посвідчення особи, а не для паспорта, що дає право перетину кордону, 
ухвалений з порушенням процедури, а тому недійсним. З метою обмежен-
ня серйозних негативних наслідків для громадян ЄС, які можуть виникну-
ти в результаті негайного скасування дії Регламенту, Суд ухвалив рішення 
залишити його дію до набуття чинності нового Регламенту, який має бути 
ухвалений не пізніше 31 грудня 2026 р. Отже, процедура збору біометрич-
них даних має виключною підставою абсолютну необхідність на відміну від 
позиції ЄСПЛ про необхідність.

До персональних даних також належать фото- і відеозображення. З по-
чатку 2022 р. в Україні ефективно використовуються відеокамери зі штуч-
ним інтелектом. Удосконалення законодавства в умовах цифровізації щодо 
ідентифікації особи потребує узгодження відповідних норм зі стандартами 
ЄС, зокрема, щодо використання цих пристроїв з функцією розпізнавання 
облич. Необхідність законодавчого забезпечення результатів застосування 
новітніх технологій зумовлюється тим, що у вересні 2022 р. у Київській об-
ласті встановлено та інтегровано в систему “Безпечна Київщина” 1144 ка-
мери відеоспостереження, з яких 378 пристроїв з функцією розпізнавання 

21 Opinion of Advocate General Medina delivered on 29 June 2023. Case C-61/22 RL v Landeshauptstadt 
Wiesbaden <https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62022CC0061> (accessed 
06.05.2025).
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номерних знаків автомобілів. У 2023 р. установлено 500 камер з можливістю 
розпізнавання облич. Такий досвід мають інші держави. Так, у Великій Бри-
танії дедалі частіше використовують системи розпізнавання облич, світо-
вим лідером визнається Лондон, де встановлено понад 500 тисяч відеокамер, 
які поєднані в систему, що уможливлює сканувати 300 облич на секунду 
та порівнювати з базами поліції. Використання технічних можливостей для 
ідентифікації має значні ризики порушення прав і свобод людини, тому 
задля запобігання настанню негативних наслідків Консультативний комі-
тет Ради Європи з питань реалізації Конвенції про захист фізичних осіб під 
час автоматичної обробки персональних даних розробив 28 січня 2021 р. 
Інструкцію з розпізнавання облич (TPD(2020)03rev4)22. 

Розпізнавання облич – це автоматична обробка цифрових зображень, 
що містять обличчя людей для ідентифікації або перевірки цих осіб за до-
помогою шаблонів обличчя. Конфіденційність інформації біометричного 
характеру визнана у ст. 6 Закону модернізованої Конвенції про захист осіб 
у зв’язку з обробкою персональних даних23 (2018 р.), яку Україна не підпи-
сала й не ратифікувала. Передусім процедура розпізнавання облич має від-
повідати принципу законності. Різні випадки використання цієї технології 
слід класифікувати, а сама обробка спеціальної категорії даних має відбу-
ватися на підставах, визначених у законі. Використання розпізнавання об-
личчя з єдиною метою визначення кольору шкіри людини, релігійних чи 
інших переконань, статі, расового чи етнічного походження, віку, стану здо-
ров’я чи соціального стану повинні бути заборонені, якщо законодавством 
не передбачено належних гарантій, щоб уникнути будь-якого ризику дис-
кримінації. Законодавець має розглянути та вирішити такі питання: етапи 
використання технологій розпізнавання обличчя, включаючи створення 
баз даних; сектори, в яких використовуються ці технології; типи технологій 
розпізнавання обличчя. Законодавці мають гарантувати, що зображення, до-
ступні в цифровому форматі, не можуть оброблятися для отримання біоме-
тричних шаблонів або для їх інтеграції в біометричні системи без конкрет-
ної правової підстави для нової обробки, коли ці зображення були спочатку 
зняті для інших цілей (наприклад, із соціальних мереж). 

Ухвалений закон повинен містити: детальний перелік підстав конкрет-
ного використання та призначення такої ідентифікації; визначення міні-
мальної надійності й точності використовуваного алгоритму; тривалість 
збереження використаних фотографій; можливість аудиту критеріїв; під-

22 Consultative Committee of the Convention for the Protection of individuals with Regard to automatic 
Processing of Personal Data Convention 108. Guidelines on Facial Recognition 28 January 2021 
T-PD(2020)03rev4 <https://rm.coe.int/guidelines-on-facial-recognition/1680a134f3> (accessed 06.05.2025).

23 Modernised Convention for the Protection of Individuals with Regard to the Processing of Personal Data, 
amending protocol to the Convention for the Protection of Individuals with Regard to the Processing of 
Personal Data, adopted by the Committee of Ministers at its 128th Session in Elsinore on 18 May 2018 <https://
rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1> (accessed 
06.05.2025).
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контрольність процесу; контрзаходи з метою запобігання порушенню прав 
осіб. Обробка біометричних даних за допомогою технологій розпізнавання 
обличчя з метою ідентифікації має бути обмежена метою діяльності пра-
воохоронних органів і компетентних органів у сфері безпеки. Закони по-
винні передбачати чіткі параметри та критерії, які мають бути встановлені 
для застосування правоохоронними органами системи ідентифікації облич 
(наприклад, підозра у вчиненні тяжких злочинів або ризик для громадської 
безпеки). 

Упровадження системи розпізнання облич має формуватися на визнаних 
у ЄС підходах та організаційних вимогах, зокрема: впровадження прозорої 
політики, процедури і практики для забезпечення того, щоб захист прав 
суб’єктів даних був покладний в основу використання технології розпізна-
вання облич; публікація звітів про прозорість щодо конкретного вико-
ристання технології розпізнавання облич; проведення процедур аудиту; 
створення внутрішніх перевірочних комітетів для оцінки та затвердження 
будь-якої обробки із залученням даних розпізнавання обличчя. Доцільно 
оцінювати правомірність використання цих технологій; вказати, які фун-
даментальні права зачіпаються під час біометричної обробки; визначити 
вразливість суб’єктів даних; запропонувати спосіб, завдяки якому ці ри-
зики можна ефективно зменшити. Таку оцінку має здійснювати орган, на 
який покладено забезпечення функціонування цієї системи, або незалежний 
моніторинговий орган або аудитор, який має відповідний досвід24.

Ця позиція щодо обов’язковості створення наглядового органу за суворим 
дотримання конфіденційності та використання біометричних даних поси-
лена рішенням ЄСПЛ у справі “Denysyuk and others v. Ukraine” від 13.02.2025 
щодо нагляду за використанням перехоплених розмов, відповідно до якого, 
з огляду на чутливість цього питання, неприйнятним є покладання цього 
завдання на представника виконавчої влади без нагляду з боку незалежно-
го органу. Правові положення, що стосуються вивчення, використання та 
зберігання отриманих матеріалів, а також обставин, за яких записи можуть 
або повинні бути стерті або матеріал знищений, повинні забезпечувати до-
статні гарантії захисту захищених законом матеріалів25. Зокрема, у націо-
нальному законодавстві з достатньою чіткістю повинні бути викладені й 
визначені: i) процедури звітування перед незалежним наглядовим органом 
для розгляду випадків, коли матеріали, на які поширюється адвокатська 
таємниця, були отримані в результаті таємного спостереження; ii) процеду-
ри безпечного знищення таких матеріалів; iii) умови, за яких вони можуть 

24 Н Ахтирська, ‘Стандарти Ради Європи щодо використання технологій розпізнавання обличь у 
кримінальному провадженні або на кого дивиться око Саурона’ [2023] 15(27)1 Науково-інформацій-
ний вісник Івано-Франківського університету права імені Короля Данила Галицького: Серія Право 
228–238.

25 Denysyuk and others v. Ukraine (App nos. 22790/19, 23896/20, 25803/20) Judgment. 13 February 2025 
<https://hudoc.echr.coe.int/eng?i=001-241747> (accessed 06.05.2025).
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зберігатися й використовуватися в кримінальному провадженні і розсліду-
ваннях правоохоронних органів; і iv) процедури їх безпечного зберігання, 
розповсюдження і наступного знищення, як тільки вони стають непотріб-
ними для жодної з санкціонованих цілей26. 

Стандарти захисту персональних даних тривалий час регламентува-
лися Конвенцією про захист осіб у зв’язку з автоматизованою обробкою 
персональних даних27, що ухвалена Радою Європи 28 січня 1981 р. Протя-
гом 40 років Конвенція Ради Європи була єдиним міжнародним юридично 
зобов’я зуючим інструментом щодо захисту приватного життя та персональ-
них даних. Швидкий розвиток інформаційних технологій загострив необ-
хідність надійного захисту персональних даних, право на який гарантується 
інструментами як Європейського Союзу, так і Ради Європи. У зв’язку з цим 
у 2018 р. ухвалена модернізована Конвенція в новій редакції. Модернізація 
Конвенції мала дві основні цілі: вирішення проблем, що виникають у ре-
зультаті використання нових інформаційно-комунікаційних технологій, та 
зміцнення ефективної реалізації Конвенції, яка була відкрита для підписан-
ня 10 жовтня 2018 р. Однак Україна не ратифікувала цей міжнародний бага-
тосторонній договір, що може негативно вплинути на обмін персональними 
даними, доказами в різних видах проваджень тощо. 

ВИСНОВКИ. Отже, з метою наближення законодавства України щодо гаран-
тування та забезпечення прав особи під час збору персональних даних при 
одержанні адміністративних послуг і під час кримінального провадження 
доцільно:

1. Ратифікувати Конвенцію Ради Європи про захист осіб у зв’язку з авто-
матизованою обробкою персональних даних (2018 р.) та імплементувати її 
положення до національного законодавства.

2. Унормувати збір, обробку, зберігання та використання відбитків паль-
ців, що одержуються органами влади при наданні адміністративних послуг 
та у випадку кримінального провадження шляхом ухвалення закону про 
дактилоскопічний облік.

3. Ухвалити закон про використання технологій штучного інтелекту для 
автоматичної ідентифікації осіб (що фактично впроваджено в Україні) від-
повідно до рекомендацій Ради Європи.

4. При формуванні національного законодавства щодо використання біо-
метричних даних доцільно використовувати право ЄС, а в судовій практи-
ці – позицію Суду ЄС у аналогічних справах, як аргументацію, міркування 
стосовно гармонійного тлумачення національного законодавства України 
згідно з усталеними стандартами правової системи Європейського Союзу.

26 C. R. v. the United Kingdom (App no. 20190/92) Judgment. 22 November 1995 <https://hudoc.echr.coe.int/
eng?i=001-57955> (accessed 06.05.2025).

27 Конвенція про захист осіб у зв’язку з автоматизованою обробкою персональних даних <https://zakon.
rada.gov.ua/laws/show/994_326#Text> (дата звернення 06.05.2025).
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МІНІМАЛЬНІ СТАНДАРТИ БЕЗПЕКИ ТА ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ, АБО ЯК СУСПІЛЬСТВУ ПРОЙТИ МІЖ СКІЛЛОЮ…
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Nataliia Akhtyrska

MINIMUM STANDARDS FOR SECURITY AND PROTECTION 
OF PERSONAL DATA, OR HOW SOCIETY CAN NAVIGATE 

BETWEEN SKILL AND CHAOS IN THE AGE OF DIGITALISATION
ABSTRACT. The development of modern digital technologies and their penetration into all spheres 

of public administration and private life leads to risks of information leaks, the formation of illegal 
databases, the creation of information doppelgangers, and uncontrolled storage periods outside 
the control functions of the relevant structures and authorised bodies. Rapid progress is taking 
place in what EU Court President Koen Lenaerts describes as ‘uncertain times’ characterised by an 
increase in military conflicts, the growth of organised crime and environmental disasters, leading 
to uncontrolled migration. Faced with new challenges, states are creating new methods of record-
keeping, collecting biometric data, regulating the registration of genomic material, and installing 
artificial intelligence cameras to accumulate comprehensive information about individuals (from 
geolocation over a certain period of time to establishing contacts, conversations, hobbies, daily 
routine, purchases, financial expenses, etc.). International organisations have developed a number 
of modern standards to balance entirely justified security measures with the requirement to ensure 
the protection of personal data, but at the national level there is a clear discrepancy with the new 
recommendations, which threatens negative consequences.

The purpose of this article is to analyse Ukrainian legislation regulating the collection and 
storage of personal data and genetic material, compare it with international documents on personal 
data protection, and make proposals aimed at fulfilling Ukraine’s commitments in the context of 
European integration.

In addition to general research methods and sources, EU regulations and decisions of the Court 
of Justice of the European Union were studied, which, based on the Association Agreement between 
Ukraine and the EU, according to the legal position of the Grand Chamber of the Supreme Court, 
should be used by courts as a ‘source of inspiration,’ as arguments and reasoning for the harmonious 
interpretation of Ukrainian national legislation in accordance with the established standards of the 
European Union’s legal system, but not as a legal basis (source of law) until Ukraine becomes a 
member of the EU.

The study found that Ukraine still has unfinished homework, with a number of commitments 
to sign and ratify conventions, harmonise a number of regulations and create an appropriate 
mechanism to monitor their implementation in order to prevent human rights violations. Statistics 
and surveys of judges indicate that citizens still rarely seek protection for violations of their rights 
regarding the leakage of personal data and non-compliance with established security principles in 
the automated processing of personal data, and that citizens are not informed of the destruction 
of data in certain legal circumstances (closure of criminal proceedings, acquittal, etc.). In order to 
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bring Ukrainian legislation closer to guaranteeing and ensuring the rights of individuals during the 
collection of personal data when receiving administrative services and during criminal proceedings, 
it is advisable to: ratify the Council of Europe Convention on the Protection of Individuals with 
regard to Automatic Processing of Personal Data (2018) and implement its provisions into national 
legislation; regulate the collection, processing, storage and use of fingerprints obtained by public 
authorities when providing administrative services and in criminal proceedings by adopting a 
law on fingerprinting; adopt a law on the use of artificial intelligence technologies for automatic 
identification of persons (which has already been implemented in Ukraine) in accordance with 
the recommendations of the Council of Europe; when developing national legislation on the use of 
biometric data, it is advisable to use EU law and, in judicial practice, the position of the EU Court 
of Justice in similar cases as arguments and considerations for the harmonious interpretation of 
Ukrainian national legislation in accordance with the established standards of the European Union’s 
legal system.

KEYWORDS: personal data; electronic evidence; cyber protection; biometric databases.


